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¢,Cual es el instrumento de IT que garantiz
la HCE?

S

LA FIRMA DIGITAL basicamente garantiza:
ALa autoria ( no repudio)y laintegridad de la
iInformacion
Arivacidad: Mediante otra ppiedad permite que
cifrando los datos podamos decidir quien lee esa
Informacion
Alemporalidad: por medio deTime Stamping

podemos garantizar cuando se genero esa
iInformacion
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Caracteristicas que deben preservarse de
los documentos medicos informatizados

Inviolabilidad Que la informacion no pueda ser adultera!a.

Autoria Identificacion del responsable que la genero

Reserva A Conf i da&opuedadifundirsediiyemente, tiene que
tener control de quienes tienen acceso

Secuencialidadbebe seguir el orden en que fue escrita.

Disponibilidad Debe garantizar la posibilidad de consulta cuando el
paciente y los profesionales lo necesiten en tiempo y forma.

Integridad A Tot al y Compl et ao: Los (¢
deben poder acceder a toda la informacion que se requiera para el act
meédico, asi como para la auditoria, estadisticas, epidemiologia, planes
prevencion y peritajes legales.

Temporalidad precis&echa y hora en que se genero.

Durabilidad Debe permanecer inalterable en el tiempo para que su
iInformacion pueda ser consultada.




Es el medio para garantizagg sy -
privacidad, para que Emisar de Fima ==

sus datos no puedan
ser vistos por cualquie
persona no autorizade

Puede recibir y emitir
informacion segura.

La privacidad se logra

mediante atributos de D AN
la firma digital por ) JLS'_TET/;"

medio de las técnicas ¢
criptograficas
asimétricas,
encriptando el texto
con la clave publica
del receptor de la
informacion el cual
solo va poder ver la
misma con su clave

privada.
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Receptor

Las técnicas de Fechado o time Stamping, son las que
permiten saber cuando fue firmado el documento,
generalmente provee el servicio la entidad certificante
qguien es la que debe validar permanentemente la vigen
de los certificados



+]

Ley de Firma Digital
—_——

Ley 25.506:(Cap! I((Consid: Grales.art. 2

Se entiende pdfIRMA DIGITAL al resultado de aplicar a documento digital
un procedimiento matematico que requiere informacion de exclusivo
conocimiento del firmante, encontrandose ésta bajo su absoluto control.

La FIRMA DIGITAL debe ser susceptible de verificacion por terceras partes, t
gue dicha verificacion simultaneamente perndeatificar al firmantey detectar
cualquieralteraciondel documento digital posterior a su firnfara ello, se
requiere la presencia de Q@ertificado Digitalemitido por urCertificador
Licenciado

Si alguno de los requisitos legales no se cumip®r ejemplono se dispone

del Certificado Digital emitido por un Certificador Licenciado ley

contempla la figura deFirma Electronicaque a diferencia de la Flrma Digital,
sel_igvierte el peso de la prueba correspondiendo a quien la invoca acreditar s|
validez.
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Infraestructura de la Firma Digital
en la Argentina
—_—

Autoridad de Aplicacion

Jefatura de Gabinetey, a partir decreto 10283, e[ONTI

Establece las normas y procedimientos para implementar la Ley.
Comision Asesora(designados con el decreto 1640)

Emite recomendaciones sobre aspectos técnicos del funcionamiento.
Ente Licenciante(ONTI)

Encargado de otorgar las licencias a los certificadores y supervisarlos
Certificadores Licenciados

Proveedores de los servicios de certificacion.
Autoridades de Registros

Validan la identidad de los suscriptores de certificados.
Sistema de Auditoria

Evaltan la confiabilidad y calidad de los sistemas utilizados por los

Certificadores Licenciados.
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